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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ПРАКТИКИ 

1.1. Область применения программы: 

Рабочая   программа   учебной   практики   является   частью 

профессиональной образовательной программы в соответствии с ФГОС СПО по 

специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем в части освоения следующих профессиональных компетенций (ПК) по видов 

деятельности 

  Профессиональные компетенции  

ПК 1.1 Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

ПК 1.2 Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3 Обеспечивать бесперебойную работу автоматизированных (информационных) систем 

в защищенном исполнении в соответствии с требованиями эксплуатационной документации. 

ПК 1.4 Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных 

(информационных) систем в защищенном исполнении. 

Перечень общих компетенций 

ОК 01 Выбирать способы решения задач профессиональной деятельности применительно к 

различным контекстам 

ОК 02 Использовать современные средства поиска, анализа и интерпретации информации, и 

информационные технологии для выполнения задач профессиональной 
деятельности 
ОК 03 Планировать и реализовывать собственное профессиональное и личностное развитие, 

предпринимательскую деятельность в профессиональной сфере, использовать знания по 

финансовой грамотности в различных жизненных ситуациях 
ОК 04 Эффективно взаимодействовать и работать в коллективе и команде 
ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного 
контекста 
ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, в том числе с 

учетом гармонизации межнациональных и межрелигиозных отношений, применять 

стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, применять 

знания об изменении климата, принципы бережливого производства, эффективно действовать в 

чрезвычайных ситуациях 

ОК 08 Использовать средства физической культуры для сохранения и укрепления здоровья в 

процессе профессиональной деятельности и поддержания необходимого уровня физической 

подготовленности 

ОК 09 Пользоваться профессиональной документацией на государственном и иностранном 

языках 
 



 

1.2. Цели и задачи учебной практики: 

С целью формирования у обучающихся первоначальных практических 

профессиональных умений в рамках модулей ППССЗ СПО по основным 

видам профессиональной деятельности  и

 соответствующим профессиональным компетенциям в ходе освоения 

дисциплины обучающийся должен: 

В результате освоения профессионального модуля обучающийся должен: 

 

Иметь практический опыт в: 

• установки и настройки компонентов систем защиты информации автоматизированных 

           (информационных) систем; 

•      администрирования автоматизированных систем в защищенном исполнении; 

•     эксплуатации компонентов систем защиты информации автоматизированных систем; 

• диагностики компонентов систем защиты информации автоматизированных систем, 

• устранения отказов и восстановления работоспособности автоматизированных 

• (информационных) систем в защищенном исполнении 

 

Знать: 

• состав и принципы работы автоматизированных систем, операционных 

систем и сред; 

• принципы разработки алгоритмов программ, основных приемов программирования; 

• модели баз данных; 

• принципы построения, физические основы работы периферийных устройств; 

• теоретические основы компьютерных сетей и их аппаратных компонент, сетевых 

моделей, протоколов и принципов адресации; 

• порядок установки и ввода в эксплуатацию средств защиты информации в компьютерных 

сетях; 

• принципы основных методов организации и проведения технического обслуживания 

вычислительной техники и других технических средств информатизации. 

• средства и принципы защиты операционных систем; 

• способы защиты информации в базах данных 

 

Уметь: 

•     осуществлять комплектование, конфигурирование, настройку автоматизированных 

систем в защищенном исполнении компонент систем защиты информации 

автоматизированных систем; 

•     организовывать, конфигурировать, производить монтаж, осуществлять диагностику и 

устранять неисправности компьютерных сетей, работать с сетевыми протоколами разных 

уровней; 

•     осуществлять конфигурирование, настройку компонент систем защиты информации 

автоматизированных систем; 

•     производить установку, адаптацию и сопровождение типового программного 

обеспечения, входящего в состав систем защиты информации автоматизированной 

системы 

• настраивать и устранять неисправности программно-аппаратных средств защиты 

информации в компьютерных сетях по заданным правилам 

•     обеспечивать работоспособность, обнаруживать и устранять неисправности 

•     средства и принципы защиты операционных систем; 

• способы защиты информации в базах данных



1.3. Количество часов на освоение рабочей программы учебной практики:144 часа 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ 

2.1. Тематический план и содержание учебной практики 

Наименование разделов и тем 
 

Содержание учебного материала, 

 

Объем в 

часах 

1 2 3 

Тема 1. 

Установка и настройка 

программного 

обеспечения 

Содержание  

Прохождение инструктажа по технике безопасности; 

Организация своего рабочего места в соответствии с санитарными нормами и ТБ 

1. Установка, настройка и эксплуатация сетевых операционных систем. 

2. Установка программного обеспечения в соответствии с технической документацией. 

3. Настройка параметров работы программного обеспечения, включая системы управления базами 

данных. 

4. Настройка компонентов подсистем защиты информации операционных 

систем. 

5. Установка обновления программного обеспечения. 

6. Управление учетными записями пользователей. 

7. Организация работ с удаленными хранилищами данных и базами данных. 
8. Работа в операционных системах с соблюдением действующих требований по защите информации. 

 

 

 

 

 

24 

Тема 2. 

Организация работы сети 

1. Выполнение монтажа компьютерных сетей, организация и конфигурирование компьютерных сетей, 

установление и настройка параметров современных сетевых протоколов. 

2. Организация защищенной передачи данных в компьютерных сетях. 
3. Проведение аудита защищенности автоматизированной системы. 

 

26 



Тема 3. 

Проведение диагностики 

системы и 

восстановление 

данных 

1. Контроль целостность подсистем защиты информации операционных систем. 

2. Диагностика состояния подсистем безопасности контроль нагрузки и режимов работы сетевой 

операционной системы. 

3. Осуществление диагностики компьютерных сетей, определение неисправностей и сбоев подсистемы 

безопасности и устранение неисправностей. 

4. Выполнение резервного копирования и аварийного восстановления работоспособности операционной 

системы и базы данных 

5. Использование программных средств для архивирования информации. 

6. Заполнение отчетной документации по техническому обслуживанию и ремонту компьютерных сетей. 

 

 

 

 

80 

Виды работ 

Установка программного обеспечения в соответствии с технической документацией. 

Настройка параметров работы программного обеспечения, включая системы управления базами данных. 

Настройка компонентов подсистем защиты информации операционных систем. 

Управление учетными записями пользователей. 

Работа в операционных системах с соблюдением действующих требований по защите информации. 

Установка обновления программного обеспечения. 

Контроль целостность подсистем защиты информации операционных систем. 

Выполнение резервного копирования и аварийного восстановления работоспособности операционной системы и базы данных 

Использование программных средств для архивирования информации. 

Проведение аудита защищенности автоматизированной системы. 

Установка, настройка и эксплуатация сетевых операционных систем. 

Диагностика состояния подсистем безопасности, контроль нагрузки и режимов работы сетевой операционной системы. 

Организация работ с удаленными хранилищами данных и базами данных. 

Организация защищенной передачи данных в компьютерных сетях. 

Выполнение монтажа компьютерных сетей, организация и конфигурирование компьютерных сетей, установление и настройка 

параметров современных сетевых протоколов. 

Осуществление диагностики компьютерных сетей, определение неисправностей и сбоев подсистемы безопасности и устранение 

неисправностей. 
Заполнение отчетной документации по техническому обслуживанию и ремонту компьютерных сетей. 

 

 

Дифференцированный зачет Защита отчета 4 

ИТОГО: 144 



3. УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ПРАКТИКИ 

 

3.1. Требования к проведению учебной практики и материально-техническое 

обеспечение: 

Реализация программы предполагает наличие учебного кабинета, лабораторий 

информационных технологий, программирования и баз данных, сетей и систем передачи 

информации, программных и программно-аппаратных средств защиты информации. 

Оборудование учебного кабинета и рабочих мест кабинета: 

− рабочее место преподавателя; 

− посадочные места для обучающихся; 

− аудиовизуальный комплекс; 

− комплект обучающего материала (комплект презентаций). 

Оборудование лаборатории и рабочих мест лаборатории информационных 

технологий, программирования и баз данных: 

− рабочие места на базе вычислительной техники, подключенные к локальной 

вычислительной сети и информационно-телекоммуникационной сети Интернет; 

− дистрибутив устанавливаемой операционной системы; 

− виртуальная машина для работы с операционной системой (гипервизор); 

− СУБД; 

− CASE-средства для проектирования базы данных; 

− инструментальная среда программирования; 

− пакет прикладных программ. 

Оборудование лаборатории и рабочих мест лаборатории сетей и систем передачи 

информации: 

− рабочие места на базе вычислительной техники, подключенные к локальной 

вычислительной сети и информационно-телекоммуникационной сети Интернет; 

− стенды сетей передачи данных; 

− структурированная кабельная система; 

− эмулятор (эмуляторы) активного сетевого оборудования; 

− программное обеспечение сетевого оборудования. 

Оборудование лаборатории и рабочих мест лаборатории программных и программно- 

аппаратных средств защиты информации: 

− рабочие места на базе вычислительной техники, подключенные к локальной 

вычислительной сети и информационно-телекоммуникационной сети Интернет; 

− антивирусный программный комплекс; 

− программно-аппаратные средства защиты информации от несанкционированного 

доступа, блокировки доступа и нарушения целостности. 

 

Реализация программы профессионального обучения предполагает обязательную 

Учебную/производственную практики. Учебная практика реализуется в лабораториях 

академии и оснащена оборудованием, инструментами, расходными материалами, 

обеспечивающих выполнение всех видов работ. 

Технологическое оснащение рабочих мест учебной практики соответствует содержанию 

профессиональной деятельности даёт возможность обучающемуся 

овладеть знаниями, умениями и навыками по всем видам деятельности, предусмотренных 

программой, с использованием современных технологий, материалов и оборудования. 

 



3.2. Информационное обеспечение обучения 

Основные источники 

1. Жданов С.А., Иванова Н.Ю., Маняхина В.Г. Операционные системы, сети и 

интернет-технологии – М.: Издательский центр «Академия», 2014. 

2. Костров Б. В. , Ручкин В. Н. Сети и системы передачи информации – М.: 

Издательский центр «Академия», 2016. 

3. Курило А.П., Милославская Н.Г., Сенаторов М.Ю., Толстой А.И. 

Управление рисками информационной безопасности.- 2-е изд.- М.: Горячая линия- 

Телеком, 2014. 

4. Мельников Д. Информационная безопасность открытых систем.- М.: 

Форум, 2013. 

5. Олифер В., Олифер Н. Компьютерные сети. Принципы, технологии, 

протоколы. Учебник, 5-е издание – Питер, 2015. 

6. Синицын С.В. , Батаев А.В. , Налютин Н.Ю. Операционные системы – М.: 

Издательский центр «Академия», 2013. 

7. Скрипник Д. А. Общие вопросы технической защиты информации: учебное 

пособие / Скрипник Д. А. –М.: Интернет-Университет Информационных Технологий 

(ИНТУИТ), 2016. 

8. Таненбаум Э., Уэзеролл Д. Компьютерные сети. 5-е изд. – Питер, 2013. 

 

Дополнительные источники: 

1. Безбогов А.А., Яковлев А.В., Мартемьянов Ю.Ф. Безопасность 

операционных систем. М.: Гелиос АРВ, 2008. 

2. Борисов М.А. Особенности защиты персональных данных в трудовых 

отношениях. М.: Либроком, 2012. – 224 с. 

3. Бройдо В.Л. Вычислительные системы, сети и телекоммуникации: Учебник 

для вузов. 2-е изд. - СПб.: Питер, 2006 - 703 с. 

4. ГубенковА.А.Информационная безопасность вычислительных сетей: учеб. 

пособие / А. А. Губенков. - Саратов: СГТУ, 2009. - 88 с. 

5. Дейтел Х. М., Дейтел П. Дж., Чофнес Д. Р. Операционные системы. Часть 1. 

Основы и принципы – М.: Бином, 2011. – 1024 с. 

6. Дейтел Х. М., Дейтел П. Дж., Чофнес Д. Р. Операционные системы. Часть 2. 

Распределенные системы, сети, безопасность – М.: Бином, 2011. – 704 с. 

7. Иванов В.И., Гордиенко В.Н., Попов Г.Н. Цифровые и аналоговые системы 

передачи: Учебник.-М.: Горячая линия-Телеком., 2008 

8. Кофлер М., Linux. Полное руководство – Питер, 2011. – 800 с. 

9. Кулаков В.Г., Гагарин М.В., и др. Информационная безопасность 

телекоммуникационных систем. Учебное пособие.-М.: Радио и связь, 2008 

10. Лапонина О.Р. Основы сетевой безопасности: криптографические 

алгоритмы и протоколы взаимодействия: Учебное пособие.- 2-е изд., испр.- М.: Интернет- 

Университет ИТ; БИНОМ. Лаборатория знаний, 2007.- 531 с. 

11. Мак-Клар С., Скембрей Дж., Куртц Д. Секреты хакеров. Безопасность сетей 

– готовые решения, 4-е изд. – М.: Вильямс, 2004. – 656 с. 

http://www.ozon.ru/brand/4006831/
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12. Малюк А.А., Пазизин С.В., Погожин Н.С. Введение в защиту информации в 

автоматизированных системах: Учеб. Пособие для вузов.- 3-е изд., стер. М.: Горячая 

линия, 2005.- 147 с. 

13. Партыка Т. Л., Попов И. И. Операционные системы, среды и оболочки: 

учеб. пос. для студентов СПО – М.: Форум, 2013. – 544 с. 

14. Платонов, В. В. Программно-аппаратные средства обеспечения 

информационной безопасности вычислительных сетей: Учеб. пособие для студ. высш. 

учеб. заведений / В. В. Платонов. – М.: Академия, 2006. – 240 с. 

15. Руссинович М., Соломон Д., Внутреннее устройство MicrosoftWindows. 

Основные подсистемы операционной системы – Питер, 2014. – 672 с. 

16. Северин   В.  Комплексная  защита  информации  на  предприятии. 

М.: Городец, 2008. – 368 с. 

 

Периодические издания: 

1. Журналы Chip/Чип: Журнал о компьютерной технике для профессионалов и 

опытных пользователей; 

2. Журналы Защита информации. Инсайд: Информационно-методический 

журнал 

3. Информационная безопасность регионов: Научно-практический журнал 

4. Вопросы кибербезопасности. Научный, периодический, информационно- 

методический журнал с базовой специализацией в области информационной безопасности.. 

URL: http://cyberrus.com/ 

5. Безопасность информационных технологий. Периодический рецензируемый 

научный журнал НИЯУ МИФИ. URL: http://bit.mephi.ru/ 

 

Электронные источники: 

1. Информационно-справочная система по документам в области технической 

защиты информации www.fstec.ru 

2. Информационный портал по безопасности www.SecurityLab.ru. 

3. Образовательные порталы по различным направлениям образования и 

тематике http://depobr.gov35.ru/ 

4. Российский биометрический портал www.biometrics.ru 

5. Сайт журнала Информационная безопасность http://www.itsec.ru – 

6. Сайт Научной электронной библиотеки www.elibrary.ru 

7. Справочно-правовая система «Гарант» » www.garant.ru 

8. Справочно-правовая система «Консультант Плюс» www.consultant.ru 

9. Федеральная служба по техническому и экспортному контролю (ФСТЭК 

России) www.fstec.ru 

10. Федеральный портал «Информационно-коммуникационные технологии в 

образовании» htpp\\:www.ict.edu.ru 

11. Федеральный портал «Российское образование www.edu.ru 

3.3 Требования к руководителям практики 

 

Требования к руководителям практики от образовательного учреждения: 

Педагогические работники,  являющихся руководителями практики от 

образовательного учреждения должны иметь  высшее образование, получать 

http://www.ozon.ru/brand/858561/
http://cyberrus.com/
http://bit.mephi.ru/
http://www.fstec.ru/
http://www.securitylab.ru/
http://depobr.gov35.ru/
http://www.biometrics.ru/
http://www.itsec.ru/
http://www.elibrary.ru/
http://www.garant.ru/
http://www.consultant.ru/
http://www.fstec.ru/
http://www.ict.edu.ru/
http://www.edu.ru/


дополнительное профессиональное образование по программам повышения 

квалификации, с учетом расширения спектра профессиональных компетенций. 

Требования к руководителям практики от организации: наличие высшего 

профессионального образования, соответствующего профилю профессионального модуля. 

 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОГРАММЫ УЧЕБНОЙ 

ПРАКТИКИ 

4.1. Требования к отчетной документации по практике 

1. Задание на учебную практику. Заполняется руководителем практики от 

академии.  

2. Заполненный Титульный лист отчета студента о прохождении практики. 

3. Аттестационный лист по учебной практике, содержащий сведения об уровне 

освоения профессиональных компетенций. Заполняется руководителем практики от 

академии. 

4. Характеристика на студента по итогам учебной практики с места прохождения 

практики, содержащая сведения о выполняемой практикантом работе, о приобретенных 

профессиональных навыках и рекомендуемая оценка за прохождение практики.  

5. Дневник учебной практики. Заполняется студентов каждый день. 

Подписывается руководителем практики от академии. 

6. Итоговая оценка. Заполняется руководителем практики от академии. 

7. Приложение к отчету. В качестве приложения к отчету студенты оформляют 

графические, аудио, фото, видеоматериалы, наглядные образцы, подтверждающие 

практический опыт, полученный на практике. 

 

4.2. Показатели оценки освоенных профессиональных компетенций 

Результаты обучения 

(освоенные профессиональные 

компетенции) 

Результаты освоения 

дисциплины (практический 

опыт и умения) 

Формы и методы 

контроля и оценки 

результатов 
обучения 

1 2 3 

ПК 1.1. Производить установку 

и настройку компонентов 

автоматизированных 

(информационных) систем в 

защищенном исполнении в 

соответствии с требованиями 

эксплуатационной 
документации. 

Демонстрировать умения 

установки и настройки 

компонентов 

автоматизированных 

(информационных) систем в 

защищенном исполнении в 

соответствии с требованиями 
эксплуатационной документации 

Аттестационный 

лист, Дневник, отчёт 

ПК 1.2. Администрировать 

программные и программно- 

Проявление умения и 

практического опыта 

Аттестационный 

лист, Дневник, отчёт 

аппаратные компоненты 

автоматизированной 

(информационной) системы в 

защищенном исполнении. 

администрирования 

программных и программно- 

аппаратных компонентов 

автоматизированной 

(информационной) системы в 

защищенном исполнении 

 



ПК 1.3. Обеспечивать 

бесперебойную работу 

автоматизированных 

(информационных) систем в 

защищенном исполнении в 

соответствии с требованиями 

эксплуатационной 
документации. 

Проведение перечня работ по 

обеспечению бесперебойной 

работы автоматизированных 

(информационных) систем в 

защищенном исполнении в 

соответствии с требованиями 

эксплуатационной документации 

Аттестационный 

лист, Дневник, отчёт 

ПК 1.4. Осуществлять проверку 

технического состояния, 

техническое обслуживание и 

текущий ремонт, устранять 

отказы и восстанавливать 

работоспособность 

автоматизированных 

(информационных) систем в 

защищенном исполнении. 

Проявлять знания и умения в 

проверке технического 

состояния, проведении текущего 

ремонта и технического 

обслуживания, в устранении 

отказов и восстановлении 

работоспособности 

автоматизированных 

(информационных) систем в 

защищенном исполнении 

Аттестационный 

лист, Дневник, отчёт 

ОК 01 Выбирать способы 

решения задач 

профессиональной 

деятельности применительно к 

различным контекстам 

– обоснованность постановки 

цели, выбора и применения 

методов и способов решения 

профессиональных задач; 

– адекватная оценка и 

самооценка эффективности и 

качества выполнения 
профессиональных задач 

Аттестационный 

лист, Дневник, отчёт 

ОК 02 Использовать 

современные средства поиска, 

анализа и интерпретации 

информации, и 

информационные технологии 

для выполнения задач 

профессиональной 

деятельности 

– оперативность поиска и 

использования информации, 

необходимой для качественного 

выполнения профессиональных 

задач, 

– широта использования 

различных источников 

информации, включая 
электронные 

Аттестационный 

лист, Дневник, отчёт 

ОК 03 Планировать и 

реализовывать собственное 

профессиональное и 

личностное развитие, 

предпринимательскую 

деятельность в 

профессиональной сфере, 

использовать знания по 

финансовой грамотности в 

различных жизненных 

ситуациях 

-демонстрация ответственности 

за принятые решения; 

– обоснованность самоанализа и 

коррекция результатов 

собственной работы 

Аттестационный 

лист, Дневник, отчёт 

ОК04 Эффективно 
взаимодействовать и работать в 

–конструктивность 

взаимодействия с 

Аттестационный 

лист, Дневник, отчёт 



коллективе и команде обучающимися, преподавателями 

и руководителями практики в 

ходе обучения и при решении 

профессиональных задач; 

– четкое выполнение 

обязанностей при работе в 

команде и/или выполнении 

задания в группе; 

– соблюдение норм 

профессиональной этики при 

работе в команде; 

– построение профессионального 

общения с учетом социально- 

профессионального статуса, 

ситуации общения, особенностей 

группы и индивидуальных 
особенностей участников 

коммуникации 

 

ОК 05 Осуществлять устную и 

письменную коммуникацию на 

государственном языке 

Российской Федерации с 

учетом особенностей 

социального и культурного 

контекста 

– грамотность устной и 

письменной речи, 

– ясность формулирования и 

изложения мыслей 

– проявление толерантности в 

рабочем коллективе 

Аттестационный 

лист, Дневник, отчёт 

ОК 06 Проявлять гражданско- 

патриотическую позицию, 

демонстрировать осознанное 

поведение на основе 

традиционных 

общечеловеческих ценностей, В 

том числе с учетом 

гармонизации 

межнациональных и 

межрелигиозных отношений, 

применять стандарты 

антикоррупционного поведения 

описывать значимость своей 

специальности для развития 

экономики и среды 

жизнедеятельности граждан 

российского государства; 

Аттестационный 

лист, Дневник, отчёт 

ОК 07 Содействовать 

сохранению окружающей 

среды, ресурсосбережению, 

применять знания об изменении 

климата, принципы 

бережливого производства, 

эффективно действовать в 

чрезвычайных ситуациях 

– соблюдать нормы 

экологической безопасности; 

– применение направлений 

ресурсосбережения в рамках 

профессиональной деятельности 

по специальности 

- применять в работе принципы 

бережливого производства, 

анализировать процесс работы на 

предмет выявления потерь и для 

совершенствования процесса 

- уметь действовать и знать 

алгоритм действий при 

возникновении чрезвычайных 

ситуаций 

Аттестационный 

лист, Дневник, отчёт 

ОК 08 Использовать средства - выполнять действия в рабочем Аттестационный 



физической культуры для 

сохранения и укрепления 

здоровья в процессе 

профессиональной 

деятельности и поддержания 

необходимого уровня 

физической подготовленности 

процессе с учетом эргономики и 

с учетом безопасности движений 

- поддерживать необходимый 

уровень физической подготовки 

лист, Дневник, отчёт 

ОК 09 Пользоваться – использование в Аттестационный 

профессиональной профессиональной деятельности лист, Дневник, отчёт 

документацией на необходимой технической  

государственном и документации, в том числе на  

иностранных языках иностранных языках  

 - Понимает тексты на базовые  

 профессиональные темы;  

 строить простые высказывания о  

 себе и о своей профессиональной  

 деятельности;  

 кратко обосновывать и объяснять  

 свои действия (текущие и  

 планируемые);  

 

 

4.3 Критерии оценки практики: 

- оценка результатов работы студента руководителем практики от организации 

по месту ее прохождения; 

- соответствие выполненной работы программе практики; 

- качество выполнения студентом заданий, предусмотренных 

практикой; 

- качество оформления отчетных документов. 

Аттестация производится оценками «отлично», «хорошо», «удовлетворительно» 

и «неудовлетворительно». Результаты практики отражаются в аттестационных 

документах. 

«Отлично» выставляется студенту, который выполнил в срок и на высоком 

уровне весь объем работы, требуемый программой практики, показавший при этом 

высокий уровень профессиональной компетенции в рамках практики, проявил в работе 

самостоятельность, творческий подход, ответственно и с интересом относился ко всей 

работе. 

«Хорошо» выставляется студенту, выполнившему в срок и полностью 

программу практики, работавшего вполне самостоятельно, проявившего 

заинтересованность в работе, однако отчетная документация содержит отдельные 

недочеты. 

«Удовлетворительно» выставляется студенту, который также выполнил 

программу практики, не в срок предоставил отчетную документацию, в процессе 

работы не проявил достаточной заинтересованности, инициативы и самостоятельности, 

допускал существенные ошибки в проведении мероприятий, предусмотренных 

программой практики, в ходе практики обнаружил недостаточную развитость основных 

навыков. 

«Неудовлетворительно» выставляется студенту, который не выполнил 

программу практики, безответственно относился к своим обязанностям, не проявил 

самостоятельности, не обнаружил сформированных базовых навыков. 

Итоговая оценка снижается на балл в случае сдачи отчета после установленного 

срока без уважительной причины.  



5 Приложение 

5.1 Задание на практику 

 

Санкт-Петербургское государственное бюджетное профессиональное образовательное учреждения  

 «Академия управления городской средой, градостроительства и печати» 

 

 Задание 

 на прохождение учебной практики  

по профессиональному модулю  

ПМ.01 «Эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении» 
 

По специальности  

10.02.05 «Обеспечение информационной безопасности автоматизированных систем» 
 

 

Студенту ____________________________________ 

Группы _______________________________________ 

Начало практики    ____________________________          

Окончание практики __________________________ 

 

  

 

Ответственный руководитель по практике: __________________________________ 

Телефон: ________________________  

 

В основу задания по учебной практике положена программа учебной практики.  

Во   время практики студент должен вести дневник-отчет о практике, записи в котором необходимо делать 

ежедневно.  

Выполнить в срок, установленный учебным планом, следующее индивидуальное задание: 

 

1  

2  

3  

4  

5  

6  

7  

8  

9  

10  

11  

12  

13  

14  

15  

16  

17  

18  

19  

20  

21  

 

По итогам практики сдать следующие отчетные документы: 



 

1. Титульный лист. 

2. Дневник практики. 

3. Характеристика деятельности обучающегося. 

4. Аттестационный лист по учебной практике с отметкой. 

5. Итоговая оценка. 

Задание выдал  

Руководитель практики _____________________ / ___________________ 

                                                                                                                                                               

«____» ______________ 202   г. 

 

 

  



5.2 Титульный лист отчета студента о прохождении практики 

Санкт-Петербургское государственное бюджетное профессиональное образовательное учреждения  

 «Академия управления городской средой, градостроительства и печати»» 

 

ОТЧЁТ 

по прохождению учебной практики 

по профессиональному модулю 

ПМ.01 «Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении» 

 

По специальности 

10.02.05 «Обеспечение информационной безопасности автоматизированных систем» 

 

 

 

_________________________________________________________________________________ 
 (Наименование организации и место прохождения практики) 

 

Студента ____________________________  

группы :_______________  

___________________________ 

(подпись, дата)  

 

 

 

 

 

 

Руководитель практики от Академии 

________________ / ___________________ 

Ф И О 

 

"_____” _____________ 202   г. 

Оценка за пройденную практику по результатам защиты отчёта 

__________________________________________ 

(подпись руководителя практики) 

 

 

 

 

Санкт – Петербург 

202_г. 



5.3 Аттестационный лист 

Аттестационный лист по учебной практике  

ПМ.01 «Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении» 

_________________________________________________________ 

Ф.И.О. 

Группа _________________ 

Специальность: 10.02.05 «Обеспечение информационной безопасности автоматизированных систем» 

Место проведения практики (организация), наименование, юридический адрес:  

____________________________________________________________________________ 

Время проведения практики с _______________ по _________________  

Компетенция 

(профессиональные по 
данному модулю) 

Основные показатели результата Уровень 

Высокий Хороший Средний 

ПК 1.1. Производить 

установку и настройку 

компонентов 

автоматизированных 

(информационных) 

систем в защищенном 

исполнении в 

соответствии с 

требованиями 

эксплуатационной 

документации. 

Демонстрировать умения установки и 

настройки компонентов 

автоматизированных (информационных) 

систем в защищенном исполнении в 

соответствии с требованиями 

эксплуатационной документации 

   

ПК 1.2. 

Администрировать 

программные и 

программно- 

аппаратные компоненты 

автоматизированной 

(информационной) 

системы в 

защищенном 

исполнении. 

Проявление умения и практического 

опыта администрирования программных 

и программно-аппаратных компонентов 

автоматизированной (информационной) 

системы в защищенном исполнении 

   

ПК 1.3. Обеспечивать 

бесперебойную работу 

автоматизированных 

(информационных) 

систем в защищенном 

исполнении в 

соответствии с 

требованиями 

эксплуатационной 

документации. 

Проведение перечня работ по 

обеспечению бесперебойной работы 

автоматизированных (информационных) 

систем в защищенном исполнении в 

соответствии с требованиями 

эксплуатационной документации 

   

ПК 1.4. Осуществлять 

проверку технического 

состояния, 

Проявлять знания и умения в проверке 

технического состояния, проведении 

текущего ремонта и технического 

   



техническое 

обслуживание и 

текущий ремонт, 

устранять отказы и 

восстанавливать 

работоспособность 

автоматизированных 

(информационных) 

систем в защищенном 

исполнении. 

обслуживания, в устранении отказов и 

восстановлении работоспособности 

автоматизированных (информационных) 

систем в защищенном исполнении 

   

 
Руководитель практики  

 

____________________ / ________________________        

                      подпись                       Ф И О 

 

«_______» ______________ 202   г. 

 

  



5.4 Характеристика деятельности студента  
 

Характеристика деятельности студента по освоению общих компетенций при прохождении учебной 

практики по профессиональному модулю  

ПМ.01 «Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении» 

_________________________________________________________ 

Ф.И.О. 

Группа _________________ 

Специальность: 10.02.05 «Обеспечение информационной безопасности автоматизированных 

систем» 

Место проведения практики (организация), наименование, юридический адрес:  

____________________________________________________________________________ 

Время проведения практики с _______________ по _________________ 

 

Общие компетенции 

 

Основные показатели оценки результата 

Уровень 

Высокий Хороший Средний 

ОК 01. Выбирать способы 

решения задач 

профессиональной 

деятельности применительно 

к различным контекстам 

Обоснованность постановки цели, 

выбора и применения методов и 

способов решения профессиональных 

задач. 

Оценка и самооценка эффективности и 

качества выполнения 

профессиональных задач 

   

ОК 02. Использовать 

современные средства поиска, 

анализа и интерпретации 

информации, и 

информационные технологии 

для выполнения задач 

профессиональной 

деятельности 

Использование различных источников, 

включая электронные ресурсы, 

медиаресурсы, Интернет-ресурсы, 

периодические издания по 

специальности для решения 

профессиональных задач 

   

ОК 03. Планировать и 

реализовывать собственное 

профессиональное и 

Демонстрация ответственности за 

принятые решения. 

Обоснованность самоанализа и 

   

личностное развитие, 

предпринимательскую 

деятельность в 

профессиональной сфере, 

использовать знания по 

финансовой грамотности в 

различных жизненных 

ситуациях 

коррекция результатов собственной 

работы 

   

ОК 04. Эффективно 

взаимодействовать и работать 

в коллективе и команде 

Взаимодействие с обучающимися, 

преподавателями в ходе обучения, с 

руководителями учебной и 

производственной практик. 

Обоснованность анализа работы 

членов команды (подчиненных) 

   



ОК 05. Осуществлять устную 

и письменную коммуникацию 

на государственном языке 

Российской Федерации с 

учетом особенностей 

социального и культурного 

контекста 

Грамотность устной и письменной 

речи. 

Ясность формулирования и изложения 

мыслей 

   

ОК 06. Проявлять гражданско- 

патриотическую позицию, 

демонстрировать осознанное 

поведение на основе 

традиционных 

общечеловеческих ценностей, 

в том числе с учетом 

гармонизации 

межнациональных и 

межрелигиозных отношений, 

применять стандарты 

антикоррупционного 

поведения 

Соблюдение норм поведения во время 

учебных занятий и прохождения 

учебной и производственной практик 

   

ОК 07. Содействовать 

сохранению окружающей 

среды, ресурсосбережению, 

применять знания об 

изменении климата, принципы 

бережливого производства, 

эффективно действовать в 

чрезвычайных ситуациях 

Эффективность выполнения правил ТБ 

во время учебной и производственной 

практик. 

Знание и использование 

ресурсосберегающих технологий в 

области эксплуатации и ремонта 

общего имущества МКД 

   

ОК 08. Использовать средства 

физической культуры для 

сохранения и укрепления 

здоровья в процессе 

профессиональной 

деятельности и поддержания 

необходимого уровня 

физической подготовленности 

Эффективность использования средств 

культуры для сохранения и укрепления 

здоровья в процессе профессиональной 

деятельности и поддержание 

необходимого уровня физической 

подготовленности 

   

ОК 09. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках 

Эффективность использования в 

профессиональной деятельности 

необходимой технической 

документации, в том числе и на 

английском языке 

   

 

Руководитель практики  

 

____________________ / ________________________        

                      подпись                       Ф И О 

 

«_______» ______________ 202   г. 

  



5.5 Дневник практики 

Санкт-Петербургское государственное бюджетное  

профессиональное образовательное учреждения  

«Академия управления городской средой, градостроительства и печати» 

 

 

ДНЕВНИК УЧЕБНОЙ ПРАКТИКИ 

по профессиональному модулю  

ПМ.01 «Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении» 

Студент_________________________________________________________________ 
(фамилия, имя, отчество) 

Группа _____________________ 

Специальность: 10.02.05 «Обеспечение информационной безопасности автоматизированных систем» 

Руководитель от предприятия: ________________________________________ 

 Место проведения практики (организация), наименование, юридический адрес:  

___________________________________________________________________________________ 

Время проведения практики с ______________________ по ________________________ г. 

 

Дата Содержание выполняемых работ 
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1 2 3 4 5 

 Инструктаж по ОТ и ТБ, пожарной 

безопасности и электробезопасности. 

Знакомство с рабочим местом и 

трудовым распорядком. 

   

 Цели и задачи практики, требования. 

Постановка задач, определение видов 

работ 

   

     

     

     

     

     

     

     

     

     

     

     

     

     



     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

 Защита отчетов  4   

ИТОГО: 144   

 

Руководитель практики  

 

____________________ / ________________________        

                      подпись                       Ф И О 

 

«_______» ______________ 202   г. 

  



5.6 Итоговая оценка  

 

ИТОГОВАЯ ОЦЕНКА  

 

Вид практики УЧЕБНАЯ ПРАКТИКА 

по профессиональному модулю 

ПМ.01 «Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении» 

 

 

Сроки прохождения: с ________________ по ___________________ 

 

Специальность: 10.02.05 «Обеспечение информационной безопасности автоматизированных систем» 

 

Курс ____________ группа: ________________________ 

 

Студент(ка)________________________________________________________ 

                                                                   Ф.И.О. 

 

 

Оценка руководителя практики от Академии за отчет_______________________ 

 

 

Итоговая оценка____________________________________________________ 

 

Руководитель практики от СПб ГБПОУ «АУГСГиП» ____________________________ 

                                                                                                                       Должность 

 

 

                                  подпись                                                  Фамилия, Имя, Отчество 

 

 

 


